[bookmark: _GoBack]Организация работы в сфере защиты детей от информации, причиняющей вред их здоровью и развитию 
В Юго-Восточном образовательном округе в 2016-2017 учебном году работа по защите детей и подростков от информации, причиняющей вред их здоровью и (или) развитию велась по двум направлениям:
- исключение доступа к информации, запрещенной для распространения среди детей и подростков;
-создание системы информирования детей, родителей, педагогов о видах информации, способной причинить вред здоровью и развитию детей, и ее негативных последствиях, а также формирование навыков безопасного поведения в сети Интернет, использования современных средств связи, методиках и технологиях защиты от информации, причиняющей вред здоровью и развитию детей.
Защита детей от информации, причиняющей вред их здоровью и(или) развитию осуществлялась посредством использования систем контентной фильтрации и путем осуществления педагогами визуального контроля работы детей в сети «Интернет».
20 (95,2%) школ округа подключены к единой Региональной системе контентной фильтрации, исключающей доступ ОУ к ресурсам сети Интернет деструктивного характера, в 2016 – 2017 учебном году к этой системе подключен ГБПОУ «Нефтегорский государственный техникум». В ГБОУ СОШ №2 г. Нефтегорска действует локально установленная программа системы контентной фильтрации. 
В сентябре 2016 года, в марте и августе 2017 года был организован мониторинг сети «Интернет» с целью выявления сайтов, на которых осуществляется пропаганда и сбыт наркотических средств, психотропных и сильнодействующих веществ, а также сайтов, содержащих информацию о пропаганде экстремизма, суицидального поведения, склонении к суицидальным действиям и иную запрещенную для несовершеннолетних информацию, причиняющую вред их здоровью и развитию. Кроме группы специалистов ТУ, в каждом ОУ созданы рабочие группы педагогов, которые осуществляют мониторинг сети «Интернет», в том числе социальных сетей («ВКонтакте», «Twitter», «FACEBOOK», «Мой мир», «Одноклассники» и др.).
До сведения каждого педагогического работника доведены Методические рекомендации по заполнению формы сообщения от граждан, юридических лиц, индивидуальных предпринимателей, органов государственной власти, органов местного самоуправления о наличии на страницах сайтов в сети Интернет противоправной информации. Эти рекомендации разосланы по электронной почте в ГИС АСУ РСО родителям обучающихся общеобразовательных учреждений.
 Количество привлекаемых к проведению мониторинга специалистов и педагогических работников составило 90 чел. в целом выявлено 35 Интернет-ресурсов, содержащих информацию, распространение которой в Российской Федерации запрещено, в том числе, сайты в Интернет сети – 11, страниц «ВКонтакте» - 24.
 В Управление Роскомнадзора по Самарской области было направлено 4 обращений об ограничении доступа к сайтам, содержащим информацию, распространение которой в Российской Федерации запрещено.
В 2016-2017 учебном году налажено взаимодействие с комиссиями по делам несовершеннолетних при Администрациях муниципальных районов по вопросам профилактики распространения криминальных субкультур среди несовершеннолетних и вовлечения несовершеннолетних в интернет-сообщества, пропагандирующие сбыт наркотических средств, психотропных и сильнодействующих веществ,  содержащие информацию о пропаганде экстремизма, суицидального поведения, склонении к суицидальным действиям, а также иную запрещенную для несовершеннолетних информацию, причиняющую вред их здоровью и развитию. В ходе совместной работы выявлено 7 несовершеннолетних, состоящих в противоправных интернет-сообщества.
В настоящее время наблюдается увеличение в сети Интернет неформальных объединений молодежи, пропагандирующих криминальную культуру АУЕ («арестанско-уркаганское единство»). Выявлены 2 несовершеннолетних, состоящих в данных интернет-сообществах.
. В целях формирования устойчивых жизненных навыков, обучающихся при работе в сети Интернет и во исполнение Закона от 29.12.2010№436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» в каждом ОУ разработаны и реализуются Планы работы по защите детей от информации, причиняющей вред их здоровью и развитию.
Кроме этого, в соответствии с Планом мероприятий («дорожная карта») по защите детей от информации, причиняющей вред их здоровью и развитию, на территории Самарской области (утв. постановлением Правительства Самарской области от 12.07.2016 г №362) образовательные организации округа приняли активное участие в мероприятиях, направленных на повышение медиаграмотности и информационной безопасности детей.
В период с 5.09.2016 по 15.09.2016 образовательные организации округа, приняли участие во Всероссийской акции посвященной безопасности школьников в сети Интернет.  В рамках данной акции во всех общеобразовательных учреждениях проведены мероприятия с использованием современных игровых и интерактивных технологий: уроки, конкурсы, викторины, диспуты и т.п.  Лучшие разработки (сценарии) данных мероприятий были направлены в министерство образования и науки Самарской области на рассмотрение Экспертного Совета.
В октябре 2016 года 47,4% обучающихся 21 школы округа приняли участие в ежегодной всероссийской акции «Единый урок безопасности в сети Интернет». Для проведения Единого урока использован комплект методических рекомендаций, одобренный и рекомендованный Министерством образования и науки РФ, размещенный на специально созданном портале: единыйурок.рф. Это уроки, разработанные специалистами Лиги безопасного интернета, инструкции, сценарии ведения уроков, готовые презентации для детей.  
В рамках реализации мероприятий по подготовке и проведению акции «Час кода в России», приуроченных ко Дню информатики в период с 05 по 10 декабря 2016 года в государственных бюджетных общеобразовательных учреждениях проведены тематические уроки информатики с использованием информационных материалов (видеороликов), размещенных на сайтах http://www.часкода.рф/ и ФГАОУ ДПО «АПКиППРО» http://www.apkpro.ru. Более 2,5 тыс. обучающихся познакомились с основами программирования на онлайн-тренажерах по программированию, прослушали лекцию-обращение представителей, ведущих ИТ-компаний к молодежи, посмотрели мотивационный видеороликом с участием популярных у молодого поколения видео-блогеров, которые рассказали о важности изучения современных технологий. 
В период с 6 по 10 февраля 2017 года проведены 134 школьных мероприятия для 4252 (72,7%) обучающихся и 67 мероприятий для родительской общественности, посвященные Неделе Безопасного Рунета. Особое внимание уделено организации специальных просветительских мероприятий для родителей с целью формирования у родителей базовых навыков по защите детей от информации, причиняющей вред их здоровью и развитию, как дома, так и на мобильных устройствах. 
В марте 2017 года проведены встречи с родительской общественностью, на которых рассматривались вопросы, связанные с кибербуллингом (преследование, травля, издевательства в сети Интернет) детей и способам защиты, пропагандой опасных для жизни детей развлечений (трейнсёрфинг, трейнхоппинг, трейнхоп или зацепинг, руфинг), игр (игра «Беги или умри»), провоцированием суицидов среди несовершеннолетних. Родителям рекомендованы к использованию сайты, посвященные вопросам защиты детей в сети Интернет:
 http://www.ligainternet.ru/hotline/; 
http://персональныеданные.дети/; 
http://спутник.дети/; http://detionline.com/; 
http://www.positivecontent.ru/.
В рамках проведения летней оздоровительной кампании в 29 лагерях с дневным пребыванием детей, организованных на базе ГБОУ Юго-Восточного образовательного круга, в период с 5 по 28 июня 2017 года проведены мероприятия, посвященные безопасности детей и защите от информации, причиняющей вред здоровью и развитию при работе в сети Интернет, в которых приняли участие по 2,3 тыс. обучающихся. Для родителей организованы встречи и родительские собрания по темам «Контроль родителей за организацией досуга детей в летний период», «Правила безопасной работы в сети Интернет» и.т.п., где были освещены следующие вопросы: 
- защита своих персональных данных при работе в сети Интернет; 
- современные угрозы для детей в сети Интернет и методы их нейтрализации;
-вовлечение детей в «группы смерти», группы «футбольных хулиганов»;
 - популяризация в сети Интернет зацепинга, руфинга  и иных девиантных видов поведения;
-  возможности сети Интернет для самообразования;
-  возможности получения государственных и муниципальных услуг в электронной форме. 
До родителей доведена информация о работе открытой группы «Безопасность детей в Интернете» в социальной сети «В Контакте».   
При проведении бесед с обучающимися и родителями использованы методические материалы, презентации, размещенные на сайтах: http://www.ligainternet.ru/, http://fcprc.ru/news/profilaktika-internet-riskov-i-ugroz-zhizni-detej-i-podrostkov; http://detionline.com/journal/numbers/26.
В каждом лагере с дневным пребыванием детей прошли Дни безопасного Интернета, включающие просмотр видеофильмов и презентаций о правилах поведения в сети Интернет. Проведены практические занятия о том, как правильно защитить свои персональные данные и какие опасности могут подстерегать детей при работе в сети Интернет. Составлены памятки «Золотые правила безопасного Интернета". 
10 общеобразовательных учреждений округа (46,7%) разметили на стене объявлений в открытой группе «Безопасность детей в Интернете» в социальной сети «ВКонтакте» по адресу: https://vk.com/clubsecurechildreninSamara фото и видеоматериалы о проведении вышеуказанных мероприятий: ГБОУ СОШ с.Дмитриевка, ГБОУ СОШ №1 "ОЦ" с.Борское, ГБОУ ООШ с.Покровка, ГБОУ СОШ с.Петровка, Языковский филиал, Подсолнечный филиал, ГБОУ ООШ с.Коноваловка, ГБОУ СОШ с.Утевка, ГБОУ СОШ с.Алексеевка, ГБОУ СОШ №3 г.Нефтегорска, ГБОУ СОШ с.Герасимовка.
Информация о мероприятиях, на которых рассматривались вопросы защиты детей от информации, причиняющей вред их здоровью и развитию размещена на официальных сайтах образовательных учреждений.
В 2017/2018 учебном году необходимо: 
· обеспечить в образовательной организации непрерывную работу информационных систем контентной фильтрации, в том числе Региональной системы контентной фильтрации – http://skf.cposo.ru; 
· организовать работу по изучению связей несовершеннолетних с интернет-сообществами, пропагандирующими сбыт наркотических средств, психотропных и сильнодействующих веществ, содержащими информацию о пропаганде экстремизма, суицидального поведения, склонении к суицидальным действиям и иную запрещенную для несовершеннолетних информацию, причиняющую вред их здоровью и развитию, в том числе интернет-сообществами, пропагандирующими криминальную культуру АУЕ и иные противоправные действия 
· запланировать и провести в 2017-2018 учебном году превентивные мероприятия по профилактике распространения криминальных субкультур среди несовершеннолетних и вовлечения несовершеннолетних в интернет-сообщества, пропагандирующие сбыт наркотических средств, психотропных и сильнодействующих веществ, криминальную культуру АУЕ, содержащие информацию о пропаганде экстремизма, суицидального поведения, склонении к суицидальным действиям, а также иную запрещенную для несовершеннолетних информацию, причиняющую вред их здоровью и развитию;
· продолжить проведение мониторинга сети «Интернет» и социальных сетей на предмет выявления информации, запрещенной для несовершеннолетних. 
· 


